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Big Data, un Big Brother prive?
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Toujours plus de donnees...

http://youtu.be/btOFclgDG14
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Big, c'est mieux?

- «Information junkfood»? (PARISER, 2011)




Croisement des données

Want to stop this

from happening?

Take Action!

http://youtu.be/RNJIQEEcsoE



Big data, surveillance et vie privée samicoll.wordpress.com

Ma problématique

# Usage des données pour les
sciences naturelles ou sociales

= Big Data en tant que réalité quotidienne et comme enjeu
économique majeur, son utilisation commerciale, le Big Data
pour mieux controler le «lien marchand» (CocHoy 2012)
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Caracteristiques du Big Data

1. Stockage en masse de données dans des bases de
données non-structurées (# bases de données
relationnelles)

2. Algorithmes capable d'un traitement exhaustif, parfois
en temps réel, pour prédire (VAYRE 2014)

3. Secteur privé le plus actif:
recolte, analyse de donnees
personnelles pour établir
des corrélations entre les
profils et les produits
(le «Méme», FOUCAULT 1966)
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Caracteristiques du Big Data

4. Données utilisées pour satisfaire finalités différentes
des finalités annoncées pendant la récolte

5. Les données sont susceptibles d’étre croisées avec
celles d’autres bases de données

6. De grandes attentes des milieux
économiques, qui voient les data :
données comme « le nouvel or noir » s the new Ol ‘
(DUPONT 2015)

we need tofind i,

extract it, refine It,
distribute it and
monetize It.

David\Buckingham
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Capitalisme informationnel

1. Pratigues: Au sens strict, la capitalisation de données
(définition wébérienne), accumuler pour accumuler sans
objectif préalable

2. Contexte: Capitalisme économique mondialisé reposant
sur la collecte des donneées. Inscrire le Big Data dans
son contexte economique et politique de production

3. Croyance: Transférabilité des données, comme donnée
d’échange. Neutralisation du contexte et reification
numerique

4. Conception de l'individu: Hyper-individualisme et
Individualisation de masse
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Vie privée: Quel consentement?

- Protection de la vie privée et des données reposent sur le
consentement des utilisateurs

- Les utilisateurs doivent savoir ce qui va étre fait des
données qu’ils transmettent (LPD art. 4 al. 4)

- Ces données ne doivent pas étre utilisees a d’autres fins
(LPD art. 4 al. 3). Pas de récolte superflue (al. 2)

- Est-ce réaliste dans le
contexte du Big Data et du
capitalisme informationnel?
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Une épistéme numeérique

1. Savoir numerigque

I

2. Pouvoir

|

3. Sujets (informationnels)

- Big Data comme un savoir-pouvoir numerique (EwALD
2012) qui s’inscrit dans une épistéeme numerique
(FOUCAULT 1969)
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1. Big Data comme Savoir

- Type particulier de production de savoir # voies
traditionnelles comme les sciences naturelles, la
medecine ou les sciences sociales (FOUCAULT 1966)

- Recherches de corrélation, de similitudes... expliquer le
lien de causalité n’est plus central (MAYER-SCHONBERGER
& CUKIER 2013). Algorithmes de type datamining et KDD

- «Data-ism» comme idéeologie et croyance (VAN DIJCK
2014) envers 1/ une «neutralité» des données, 2/ le fait
qgue I'exhaustivité pallierait I'inexactitude des données
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Quel type de savolir?

JOE PYNE, Vietham veteran: FRANK ZAPPA, Musician:
“So Frank, you have long “You have a wooden leg.
hair. Does that make you a Does that make you a

woman?” table?”
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2. Big Data comme Pouvolr

- Le Big Data donne le pouvoir a des acteurs spécifiques
de prendre des décisions pour augmenter les profits,
prévenir des maladies, réduire les risques, etc.

- Quels sont les (nouveaux) acteurs de la production de ce
savoir?

- Quelle legitimité pour ce savoir-pouvoir? Une «autorité
rationnelle-légale» (WEBER 1968)7? Qui se transforme en
autorité technocratique?

- Un pouvoir hybride: au-dela des frontieres privé/public
(CoLL 2013)

- Quelques exemples...
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La «Discrimination parfaite»

- «La discrimination totale est la réponse a la
discrimination» (un «Big Data Scientist»)

- «\Vous en avez marre d’étre discriminé? Prouvez-nous
gue nous avons tort!»

- Risques personnalisés, CRM, médecine personnalisée...
le regne de la personnalisation
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Cassavetes aime-t-il Chuck Norris?
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La «nouvelle star» aime-t-elle Debussy?
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Systemes de recommandation

Basés sur le profil des utilisateurs (GANDY 1993)
Une «machine de classification» (ELMER 2004)

Une aliénation culturelle? Réduit la mobilité sociale, qui
se base aussi sur le capital culturel (BOUuRrRDIEU 1979,
LAHIRE 2004)
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Systemes de recommandation

Douglas Stanhope @ Louie C.K. Saison 3 Episode 9
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3. Les Sujets du Big Data

- Last but not least, les sujets transparents et disciplinés
(CoLL 2015)

- lIs ne «souffrent» pas du pouvaolr, ils en font partie
(FOucAULT 1977)

- Comment se produisent-ils eux-mémes en tant que sujets
iInformationnels, mettant en pratique une vie privéee
compatible avec le capitalisme informationnel?

Zone visible 5
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Retour sur la vie privée

- Protection de la vie privée et des données reposent sur le
consentement des utilisateurs (principe
d’autodétermination informationnelle)

- Les utilisateurs doivent connaitre ce qui va étre fait des
données qu’ils consentent a donner (principe de bonne foi
et de respect de la finalite)

- Est-ce réaliste dans le
contexte du capitalisme
Informationnel?
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Paradoxes de la vie privee

- Les gens veulent que I'on conserve
leurs données personnelles!

- «Pourquoi vous n’‘avez pas
cette information? Je fais
guol maintenant avec mon
mixer tout foutu?»
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- Dans les centres d’appels, les questions
de contrble, censées protéger la vie
privee des clients, sont celles qui
produisent des sentiments d’'invasion

- «C’est n'importe quoi! Vous étes
une banque ou quoi? Vous voulez
aussi mon numeéro de slip?»
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La vision Iégale de la vie privée

- Une bulle informationnelle qui entoure chaque personne.
Chacun contrdle qui peut y entrer et qui ne peut pas 'y
entrer (STALDER, 2002)
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Vision des citoyens et utilisateurs

- Liberte, emotions, limites espace/temps, liberté de
décision, information mais non nécessairement
Informatisees
- «Mes relations privées»,

- «Mes décisions personnelles,
- «Mon corps, ma santé»,
- «Mon temps libre», etc.




La vie privée comme experience

- La vie privée comme expérience
veécue au quotidien

- Ca gene: appel tard le soir, montrer sa
Cl, répondre aux questions de
contrOle, donner son age, etc.

- Ca ne gene pas: transmission
automatique des achats quotidiens,
analyse approfondie de ces achats
par les entreprises




| a vision des GAFAsS

- “If you have something that you
don’t want anyone to know, maybe
you shouldn’t be doing it in the
first place”
(Eric Schmidt, The Guardian, 11/1/10)

- “Privacy no longer a social norm”
(Mark Zuckerberg, CNBC, 3/12/09)
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Définir la vie privée est politique!

- Qui a le pouvoir de définir ce qu’est la vie privée?
- «\Vous avez une vie privée, vous devez la protéger et nous allons
vous dire comme le faire»

- Vie privee comme outil de gouvernance (CoLL 2014)

“Parler de la ‘sexualité’vie privee’ comme d’une
expérience historiguement singuliere supposait aussi
qu’on puisse disposer d’instruments susceptibles
d’analyser, dans leur caractere propre et dans leurs
corrélations, les trois axes qui la constituent: 1/ la
formation des savoirs qui se réferent a elle, 2/ les
systemes de pouvoir qui en reglent la pratique, 3/ et
les formes dans lesquelles les individus peuvent et
doivent se reconnaitre comme sujets de cette
sexuahte vie privée » (FOUCAULT, 1984)
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Conclusion/Hypotheses

1. Du big data émerge un savoir basé sur la découverte
de corrélations qui vise l'efficacité. Savoir instrumental,
s’inscrivant dans la dynamique du capitalisme
iInformationnel. Domination technocratique exercée par
des acteurs economiques privés

2. Algorithmes informatiques, proposant un horizon de
consommation conforme au profils, renforcent
I’'homogénéisation des groupes sociaux

3. Vie privée plus seulement un outil de protection. Outil
de gouvernance incitant a adopter une « pratique de la
vie privée », compatible avec le capitalisme
iInformationnel
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SAMI COLL Merci beaucoup !

SURVEILLANCE, BIG DATA ET VIE
PRIVEE

LES CAROTTES ET LES CAPOTES H
DU SUPERMARCHE =

En additionnant carottes et capotes a a caisse du supermarché, on peut tout savoir
sur nous. Mais pour quoi faire? Nous récompenser? Nous surveiller? Le mercredi 9
février, je suis l'invité de l'émission Babylone sur la chafne Espace 2 de la RTS pour
ouvrir le débat sur la question, entre vertige et émerveillement.

BABYLONE

Publié le 9 février 2015 Poster un commentaire

samicoll.wordpress.com
G AT e e ey O g sami.coll@unil.ch



